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INTRODUCCION

Las tecnologias de la informacion (TI) contribuyen a superar los niveles de
productividad y eficiencia del Canal Regional de Televisidn del Caribe Ltda.
Telecaribe, siendo la mision del proceso de Tecnologia de la Informacion
proveer los servicios necesarios para brindar al usuario el maximo apoyo en
cuanto informacién, consulta y solucién de problemas computacionales. Para
ello, es necesario que el usuario conozca las politicas y normas establecidas
por el proceso de Tecnologia de la Informacion, las cuales deben ser
definidas clara y explicitamente para asi poder determinar responsabilidades.

CONDICIONES DE USO DE LOS COMPUTADORES

1.

El usuario que recibe los servicios solicitados o necesarios para su
desempeno, se hace responsable del cumplimiento de las normativas
vigentes, del adecuado uso de los equipos, software y datos, asi como el
cuidado de manuales y otros elementos de soporte que se le entreguen.

Existen varias normas que garantizan el bienestar de todos los usuarios y
el buen desempefio de los equipos de computo y sus periféricos en las
diferentes redes del Canal Regional de Television del Caribe Ltda
Telecaribe, las que seran presentadas a continuacion.

Es necesario preocuparse permanentemente por las tecnologias de la
informacion (TI) (software, hardware, equipos computacionales en general)
y velar por el buen funcionamiento de los servicios que se entrega al
usuario, brindando el soporte necesario y adecuado para que se puedan
realizar las labores en forma eficiente.
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SOLICITUDES DE ADQUISICION DE EQUIPOS

1.

Las solicitudes para adquisicion de cualquier equipo computacional
(impresora, scanner, monitor, etc.) deben ser enviadas por el Jefe de la
Division respectiva al proceso de Tecnologia de la Informacion, quien
determinara los planes y prioridad para el equipamiento computacional,
dependiendo de las necesidades y requerimientos del usuario.

Toda solicitud debe ser evaluada por el proceso de Tecnologia de la
Informacion, quien, junto con el area de Compras determinara los costos,
caracteristicas y beneficios que el solicitante incluya en el proyecto que
respalda su pedido.

Es responsabilidad del proceso de Tecnologia de la Informacién la
instalacion de equipos computacionales, como también la realizacion de
las pruebas técnicas respectivas.

Es responsabilidad de los usuarios cuidar y mantener el buen estado de
los equipos computacionales.

Todo equipo computacional (impresora, scanner, monitor, etc.)
perteneciente al Canal Regional de Television del Caribe Ltda. Telecaribe,
debera permanecer en el lugar asignado por el proceso de Tecnologia de
la Informacidén, ya que frente a una auditoria debe saberse el lugar fisico
donde se encuentran.

El traslado o cambio de cualquier equipo debe ser solicitado al proceso de
Tecnologia de la Informacion, quien dara curso a dicha peticion,
informando de ello al encargado del almacén para efectos de control de
Inventarios y Bodega.

Para facilitar la gestion en el uso de Las tecnologias de la informacion
(T1), el proceso de TI, se encargara de velar por su buen funcionamiento;
para ello se debera realizar mantenimientos y soporte a los equipos,
Sistemas y software pertenecientes al Canal Regional de Television del
Caribe Ltda. Telecaribe, para asi prever situaciones que conlleven dafo a
la instalacion y pérdida de informacion relevante para el Canal.
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MANTENIMIENTOS

El proceso de Tecnologia de la Informacion, realizara 2 tipos de
mantenimientos de hardware y Software, siendo estos:

CORRECTIVO

El proceso de Tl, dispone de personal capacitado y calificado para
solucionar y corregir problemas computacionales que presente el
usuario, no obstante, de no poder dar solucion se requerira de un
servicio técnico especializado.

PREVENTIVO

El proceso de TI, dispondra de un calendario de mantenimiento
preventivo para anticiparse a problemas o situaciones riesgosas
que perjudiquen el buen funcionamiento de los servicios
existentes, partiendo de la base que se pueden dar 2 situaciones
frente al tema como son con los equipos propios y los equipos
arrendados, para los equipos propios, se manejaran hasta un
maximo de 3 mantenimientos generales al afio y con los equipos
arrendados se manejaran también 3, no necesariamente en la
misma fecha o época que Telecaribe maneje sus mantenimientos.

Los mantenimientos se realizan so6lo a equipos, Sistemas y software
instalados por el proceso de TIl, aquellos equipos que esten en calidad de
arriendo seran atendidos directamente por el proveedor de los equipos previa
llamada de TI.

Todo usuario debera avalar los mantenimientos realizados por el proceso de
Tl, mediante la firma del recibido a conformidad del formato GT-220.44.07
Reporte mantenimiento equipos (Mantenimiento preventivo)para el caso de
los equipos propios del canal, y el contratista proveedor de los equipos en
arriendo manejara su propio formato, en todo caso, para el proceso de TI,
este sera el soporte para refrendar los mantenimientos realizados y para el
registro en la hoja de vida de dichos equipos. Para el caso de mantenimientos
correctivos, tanto para equipos propios como para equipos arrendados,
deberan realizar la solicitud por el sistema electronico establecido para ello
mediante el link SOLICITUD DE SERVICIOS A SISTEMAS el cual esta
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disponible en la primera pagina de la INTRANET del canal.

NORMAS GENERALES EN EL USO DE SERVICIOS, SOFTWARE Y
HARDWARE DEL CANAL REGIONAL DE TELEVISION DEL CARIBE
LTDA. TELECARIBE

OBJETIVO

El objetivo de estas normas es entregar las reglas adecuadas que permitan
lograr un trabajo mas seguro y eficiente, facilitando tanto las tareas del
usuario, como las del personal de soporte de TI, aumentando asi la
productividad de ambos.

Por consiguiente, el usuario es responsable de conocer y respetar estas
normas.

NORMAS DE GENERALES DE USO

. Los equipos computacionales deben ser manipulados de buena forma,

siendo El proceso de Tl el unico autorizado para efectuar mantenimiento
en los equipos propios y el contratista proveedor de los equipos en
arriendo de sus equipos, en todo caso, las solicitudes deben ser elevadas
a través del procedimiento establecido para ello por TI.

. La instalacion de software y Sistemas de informacion especificos o

especializados que los usuarios requieran también seran atendidos
directamente por Tl en el momento que lo requieren por la necesidad del
servicio.

. Los usuarios deberan cuidar fisica y légicamente los recursos

computacionales existentes, pensando que estos estan al servicio de
todos, y recodandoles que para ello se efectua un acta de entrega de
equipos con el formato GT-220.44.03 Acta de Entrega de equipos, como
parte de las responsabilidades adquiridas al momento de recibirlo en las
condiciones que se les entrega.

. No se deben manipular alimentos sobre los equipos computacionales

teniendo especial cuidado de no derramar liquido en ellos.

. No estd permitida la utilizacion de los equipos computacionales

pertenecientes al canal con fines recreativos, ni con fines particulares.

. El usuario en lo posible debe mantener la limpieza externa de los equipos

computacionales.

Elaboro Reviso Aprobo

Jorge Lema Palacio Anibal Gutiérrez Fabian Pinedo

Tecnodlogo Coordinador de Calidad Gerente de Calidad

Version: 1 Pag. 6 de 23




1‘ Telecaribe DE INFORMACION

GT-220.57.01

MANUAL DE TECNOLOGIA

Fecha:28/10/15

NORMAS DE HARDWARE

1.

El usuario no debera abrir los equipos computacionales, como tampoco
sacar o cambiar componentes de los equipos, en el evento que se detecte
algun cambio en el equipo asignado, se generara un reporte a la secretaria
general para que proceda de acuerdo a las normas legales que apliquen
para ello.

. Evitar prestar e intercambiar los equipos computacionales, de ser asi, el

proceso de Tl es la unico autorizado para efectuar dichos cambios, previa
solicitud y/o Vo Bo de los Jefes de Divisidn involucrados, cumpliendo con
los procedimientos que se establezcan o que ya estén establecidos para
de traslado de equipos y pasando dicha informacidon a la persona
encargada de los inventarios para su respectiva actualizacién en el
sistema de ser necesario.

Evitar instalar equipos sin la supervision y autorizacion expresa del
proceso de TI.

Finalmente, el usuario sera responsable del equipo de computo asignado
por el Canal y revisado por el proceso de Tecnologia de la Informacion
antes de su entrega para que el usuario verifique que es lo que esta
recibiendo y en qué condiciones.

NORMAS DE SOFTWARE

EL USUARIO DEBERA (OBLIGACIONES)

1.

El equipo que sea entregado al usuario, contendra en el disco duro el
software basico, siendo estos todos los definidos por el proceso de
Tecnologia de la Informacion del Canal, como minimo para su operacion.
Cualquier otro software que requiera el usuario, debera ser solicitado al
proceso de Tecnologia de la Informacién.

La solicitud de algun Sistema o Software que se requiera debe ser enviado
por el jefe de la Divisidbn respectiva al proceso de Tecnologia de la
Informacion, quien determinara los planes y prioridades dependiendo de
las necesidades y requerimientos del usuario.

El usuario debera mantener los archivos de su equipo ordenados, para tal
efecto, solo deben guardar informacion en la carpeta Mis Documentos y
dentro de esta en la carpeta de ONE DRIVE o la carpeta que sea
designada para ello, esto con el fin de que la informacidn permanezca
sincronizada con la nube de cada usuario y garantizar asi la seguridad de
la informacion y la disponibilidad de esta en cualquier momento y en
cualquier parte para que en el evento que se presente un siniestro con el
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equipo no se pierda ninguna informacién, cabe anotar, que en esta carpeta
SOLO SE RESPALDARA LA INFORMACION DE TRABAJO, bajo
ninguna circunstancia se deben alojar alli archivos personales o de musica
y video que puedan afectar la capacidad de almacenamiento y el
rendimiento del equipo, alli podran organizar o abrir las carpetas
adicionales que sean necesarias para poder tener la informacién, siendo
de su responsabilidad, conservar espacio suficiente en el disco duro para
poder ejecutar sus aplicaciones. Bajo ninguna circunstancia y a no ser que
sean cuestiones estrictamente de trabajo, se les hara backup a archivos
de audio, video e imagenes, para lo cual se les recomienda asegurar por
su propia cuenta y riesgo dichos recursos.

5. La instalacion de software y/o sistemas s6lo podran ser efectuadas por el
proceso de Tl del Canal, siendo este el que efectue las pruebas técnicas
de la instalacion, encargandose posteriormente de su mantenimientos y
respaldos (Backups).

6. Respete la propiedad intelectual y licencias. El usuario no podra copiar o
redistribuir programas con licencias, datos o investigaciones sin
autorizacion expresa de la Gerencia y el proceso de Tecnologia de la
Informacion del Canal.

7. La instalacion de un software y/o Sistema no autorizado por el proceso de
Tecnologia de la Informacion del Canal, puede provocar que alguna
aplicacién no funcione adecuadamente, siendo responsabilidad absoluta
del usuario del equipo.

8. En todo caso y como mecanismo de seguridad los equipos de computo
gue no estén dentro de la parte misional estaran incluidos en el directorio
activo del canal para evitar cualquier inconveniente tanto a nivel de
hardware como de software.

ALGUNAS COSAS QUE NO PUEDE HACER EL USUARIO

1. Copiar o "piratear" sistemas programados dentro de las instalaciones del
canal, es ilegal y esta estrictamente prohibido, ya que puede significar
para el Canal sanciones legales y pecuniarias.

2. El usuario no podra alterar Software y/o Sistemas que se encuentran a su
disposicion.

3. La instalacion y uso de software de juegos no sera autorizado bajo
ninguna circunstancia, por lo que su uso esta prohibido.

4. No cambiar la configuracién de los equipos, que ha sido determinada por
el proceso de Tecnologia de la Informacion.

5. Ninguno de los programas que se encuentran registrados deben ser
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instalados en otro sistema o computador diferente de aquél donde este se
encuentre instalado y licenciado.

El usuario no debera instalar Software no autorizados, (ni siquiera un
simple protector de pantalla), puede infectar el equipo y redes de virus, ad-
awares, spyware malware y phishing (Archivos sospechosos de virus o
indeseados). Esto puede ocasionar pérdidas importantes de informacion,
asi como también consecuencias nefastas para la empresa.

Bajar programas o videos que pueden afectar el rendimiento de los
canales de informacion y comprometer la seguridad de la red de datos del
canal y los mismos servidores.

Sé prohibe la instalacion individual de programas, (excepto previa
autorizacion del proceso de Tecnologia de la Informacion) como por
ejemplo:

. Demostraciones de proveedores.
. Instalacion de nuevas versiones para un Software ya adquirido.
. Utilizacién de programas de diagndstico.

SERVICIO AL USUARIO

El proceso de Tecnologia de la Informaciéon del Canal es el encargado de
dar soporte computacional a las distintas Divisiones y/o areas.

El proceso de Tecnologia de la Informacion del Canal se preocupara por
mantener actualizado los Software existentes en el mercado, en conjunto
con la Gerencia para su aprobacion, la Secretaria General para la gestion
o consecucion y la Division Financiera para la asignacion de los recursos
que sean necesarios.

El proceso de Tecnologia de la Informacion del Canal realizara
mantenimientos preventivos y correctivos a los equipos, programas,
Sistemas y Software pertenecientes al Canal Regional de Television del
Caribe Ltda. Telecaribe y que sean de su responsabilidad o a aquellos
equipos arrendados que se requieran para la normal operacion de las
diferentes areas del canal.

El proceso de Tecnologia de la Informacion elaborara una programacion
con los calendarios de los mantenimientos tanto de los equipos propios
como de los arrendados, los cuales seran divulgados previa y
oportunamente a los usuarios.

Sera de responsabilidad del proceso de Tecnologia de la Informacion,
prestar ayuda y asesoria solo cuando se trate de temas que competan al
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Canal Regional 6 en su defecto cuando la Gerencia asi lo disponga.

6. Todo software que no haya sido instalado sin previa autorizacién del
proceso de Tecnologia de la Informacion podra ser eliminado por el
personal del proceso de TI.

7. EI proceso de Tl del Canal, procedera a verificar la integridad,
configuracion y estado de los equipos, y que estos se encuentren en el
lugar que fue asignado o autorizado por éste, realizando periédicamente
inventarios fisicos de los equipos al igual que del software y el hardware
instalado.

8. Cualquier servicio que se requiera del proceso de Tecnologia de la
Informacion, debera ser solicitado mediante la solicitud por el sistema
electronico establecido para ello en el link SOLICITUD DE SERVICIOS A
SISTEMAS el cual esta disponible en la primera pagina de la INTRANET
del canal. El proceso de Tecnologia de la Informacion, tendra informacion
permanente de las solicitudes generadas para ejecutar el servicio
requerido y evitar al maximo el uso de papel.

SEGURIDAD

1. Las contrasefias deben cambiarse con frecuencia, siendo éstas de uso
personal e intransferible, sera de responsabilidad de cada usuario
acordarse de la contrasenfa.

2. El sistema de Directorio Activo del canal, periédicamente le estara
generando alertas con una anticipacion de 10 dias para que se prepara
para el vencimiento de la clave que maneja al ingreso y para que la
cambie con anticipacion a su vencimiento.

3. Toda contrasefia debe empezar con una letra, seguida de un conjunto de
caracteres (letra, numero o simbolo). Sé recomienda no usar contrasefas
que sean facilmente deducibles u obvias (Fechas, Teléfonos, etc.), en
todos los casos estan contrasefias no deben ser inferiores a 8 digitos.

4. Sera responsabilidad del usuario, respaldar la informacion que se
encuentre en el disco duro del PC. A sabiendas, de que el proceso de Tl
del Canal este realizando cada vez que se generen los mantenimientos
preventivos los backups de la informacion que se encuentra guardada en
las rutas anteriormente mencionadas para ello.

5. El proceso de TI, respaldara periodicamente la informacion que se
encuentra en los distintos servidores y equipos del Canal Regional, para
los servidores de Datos los backups o copias de seguridad se realizan
diariamente al comenzar y al finalizar el dia y estas copias seran
almacenadas de manera fisica en un disco duro diferente al equipo al cual
se le realizo el backup y una copia adicional en la nube estipulado para
ello. Para los equipos de computo o estaciones de trabajo de los usuarios
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involucrados en operaciones criticas del canal, deberan estar trabajando
con los archivos directamente en la nube, es decir, las modificaciones a los
archivos principales siempre se haran en linea, no deben manejar copias
locales de estos con el fin de poder salvaguardar la informacion, de
acuerdo a las nuevas dinamicas de los proceso de tecnologia de la
informacion y de seguridad informatica. los backups se realizan
semanalmente, de la informacion que se encuentra alojada en la Pagina
Web. Se tiene la copia que existe en produccion del proveedor del servicio
de hosting y se queda una copia actualizada localmente en el equipo de
sistemas del Canal.

Los usuarios deberan utilizar unicamente los servicios para los cuales esta
autorizado. No utilice la cuenta de otra persona, ni intente apoderarse de
claves de acceso de otros, como tampoco intentar burlar los sistemas de
seguridad bajo ningun punto de vista. Todas las transacciones quedan
registradas en un Log de operaciones donde informa que estacién, que
usuario, que codigo, a qué horas y que tipo(s) de transacciones estan
realizando asi como la ubicacion de la estacion de donde se esta
realizando dichas operaciones.

Cada usuario de un PC sera responsable de mantener los debidos
resguardos en cuanto a Confidencialidad de los datos almacenados.

No utilizar el nombre de otro usuario ocultando el suyo bajo ninguna
circunstancia. Permita que en sus mensajes, usted sea plenamente
identificable.

El usuario debera respetar a los demas usuarios. Los archivos, discos,
informacion y datos en otras formas individuales, son privados, no intente
leer, copiar, o cambiar los archivos de cualquier usuario, a menos que
haya sido autorizado por éste. En todos los casos los archivos que estén
compartidos en la red deben ser protegidos con una contrasefia de
acceso, el proceso de Tecnologia de la Informacion debe configurar dichos
accesos para evitar malas manipulaciones por parte de otros usuarios.

10.Es responsabilidad de cada usuario que tenga asignado un equipo,

11

ejecutar periddicamente el antivirus que tenga instalado su equipo de
trabajo, con el fin de mantenerlo limpio de virus, spam y spyware, para
proteger la informacidén que tiene a su cargo. Mas sin embargo todos los
lunes a partir de las 8 am o en el proximo encendido de dicho equipo si no
se logra en el dia estipulado, se ejecutara automaticamente el escaneo
completo de todos los archivo del sistema y los archivos de trabajo para
prevenir la infeccibn de virus que puedan dafar la informacion, o el
sistema operativo de la estacion de trabajo, o que se pueda propagar por
la red de datos del canal..

.A través de los equipos de monitoreo y analisis de trafico instalados en el

sitio central de la red, se detectaran a los usuarios que hagan mal uso de
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los servicios de Internet.

NORMAS DE USO DEL INTERNET

OBJETIVO

La red Internet es una asociacién voluntaria de usuarios interesados en el
intercambio de informacidn con otros usuarios.

Hasta ahora, no se ha presentado ninguna entidad con fines de legislar o
gobernar mas alla de los principios, politicas y procedimientos que
actualmente se utilizan para el acceso de informacion en Internet.

Con el fin de facilitar la relacion contractual entre Internet y el cliente es
nuestro deseo presentarles un protocolo de principios y politicas y de esta
forma establecer lineamientos operativos que hacen aceptables y estandar el
uso de Internet.

POLITICAS

1. Las configuraciones de las estaciones de trabajo para acceder al servicio
de Internet son responsabilidad exclusiva del proceso de Tecnologia de la
Informacion del Canal.

2. El proceso de Tecnologia de la Informacion, tiene el deber de filtrar todo
contenido que vaya en contra del interés del Canal Regional De Television
del Caribe Ltda. Telecaribe.

3. El proceso de Tecnologia de la Informacion, tiene la autoridad para
controlar, permitir y negar el acceso a cualquiera que viole las politicas o
interfiera con los derechos de otros usuarios. También tiene la
responsabilidad de notificar a aquellas personas que se vean afectadas
por las decisiones tomadas.

4. El uso de Internet es personal e intransferible no permitiéndose que
segundas personas hagan uso de él (personas externas al Canal).

5. Cada usuario es el responsable de las acciones efectuadas a través de

este servicio.

Todo usuario debe regirse dentro de las Normas de Buen Uso de Internet.

El incumplimiento por parte del usuario del buen uso del servicio puede

ocasionar la suspension del acceso.

8. La Informacion consultada en cualquier horario de trabajo a través de
Internet, debe apoyar directamente las funciones relacionadas con el

No
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campo de responsabilidad laboral del usuario y/o servir como herramienta
para desempeniar sus funciones.

9. Corre por cuenta o riesgo del usuario cualquier informacion obtenida por
medio del servicio de comunicaciones del nodo de Internet.

NORMAS DE BUEN USO Y COMPORTAMIENTO

1. Cualquiera que acceda a otra red nacional o internacional por medio de la
red del Canal debe acatar las reglas que rijan las mismas.

2. El usuario no debe utilizar ninguna conexion privada a Internet a través de
las estaciones de trabajo conectadas simultaneamente a redes de la
Organizacion (entiéndase los servicios de mensajeria instantanea,
Messenger o redes sociales) a no ser que por razones estrictamente
laborales sea el unico medio de comunicacion en temas determinados.

3. Para evitar problemas de virus informaticos, se prohibe la instalacion de
programas y la modificacion de los programas, paquetes y configuraciones
ya instalados en los computadores.

4. Se prohibe utilizar los servicios de red para juegos a través del servicio de
Internet o Intranet.

5. Se prohibe acceder a lugares obscenos, que distribuyan material
pornografico, o bien materiales ofensivos en perjuicio de terceros

6. Los mensajes que se envien via Internet, seran de completa
responsabilidad del usuario emisor y en todo caso deberan basarse en la
racionalidad y la responsabilidad individual. Se asume que en ningun
momento dichos mensajes podran emplearse en contra de los intereses de
personas individuales, asi como de ninguna otra institucion.

7. Esta prohibido inspeccionar, copiar y almacenar programas
computacionales, software y demas materiales electronicos que violen la
ley de derechos de autor.

8. Esta prohibido bajar archivos de musica o video desde Internet,
exceptuando aquellos que por cuestiones estrictamente laborales se
necesiten para desempefar su labor dentro del canal.

9. Esta prohibido bajar protectores de pantallas, fondos de tapiz, ¢ instalar
programas aceleradores de descargas o programas de descargas como
tal. Solo proceso de Tecnologia de la Informacion es la unica area
autorizada para ello.
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NORMAS DE USO DEL CORREO ELECTRONICO

El servicio de correo electrénico es una plataforma de comunicacion brindada
por el Canal Regional de Television del Caribe Ltda. Telecaribe, la que
permite a los usuarios enviar y recibir mensajes a todo el mundo
electronicamente. Este servicio se utiliza para mejorar la comunicacion entre
los funcionarios y entre entidades publicas o privadas.

OBJETIVO

El objetivo de esta politica es otorgar un ordenamiento en el uso del servicio
de correo electronico, definiendo de manera general, no limitativa, las
actuaciones consideradas como abusivas y prohibidas.

POLITICAS

a) Los usuarios son completamente responsables de todas las actividades
realizadas con sus cuentas de correo en el Canal.

b) Esta prohibido facilitar u ofrecer la cuenta de correo personal (la clave de
acceso al servicio) a terceras personas

c) Es responsabilidad del usuario mantener la confidencialidad de la clave de
acceso, para lo cual debe periédicamente cambiar las claves de acuerdo a
los estandares descritos este documento

d) Para todos los efectos dicha clave debe ser cambiada por lo menos una
vez al mes, y debe cumplir con los criterios establecidos en la parte de
SEGURIDAD en la opcion 2 de este documento.

e) La cuenta de correo es personal e intransferible no permitiéndose que
segundas personas hagan uso de ella.

f) Cada usuario es el responsable de las acciones efectuadas en su cuenta.

g) Es responsabilidad del usuario limpiar su cuenta periédicamente para que
exista espacio disponible en las casillas de correo.

h) Todo usuario es responsable por los adjuntos que envia.
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Todo usuario debe regirse dentro de las Normas de Buen Uso del Correo

El incumplimiento por parte del usuario del buen uso de su cuenta puede
ocasionar la suspension y posterior baja del sistema del servicio.

avisar de cualquier incidencia que pueda surgir y que estime puede
afectar al normal comportamiento del servicio

NORMAS DE GENERACION DE CUENTAS

1.

Se asignara solamente una cuenta por usuario con un espacio
determinado.

Cuenta Corporativa o Personal: Asignadas a las personas solicitantes en
forma individual. El alias de la cuenta consiste en el primer nombre
seguida por un punto y luego el apellido, completando entre ambos un
maximo de quince caracteres. Por ejemplo, si una persona se llama Juan
Pérez, su cuenta de correo sera juan.perez. En el caso de que el apellido
sea muy largo se cortara hasta completar el maximo. Los correos
entonces quedarian asi: juan.perez@Telecaribe.com.co donde juan.perez
es el nombre del funcionario y Telecaribe.com.co es el dominio bajo el cual
esta creado dicho correo, y asi sucesivamente para todas los funcionarios
que lo requieran, al momento de la creacion del correo el proceso de
Tecnologia de la Informacion le asignara una clave, la cual debe ser
cambiada una vez le sea asignado el correo a la persona responsable.
Casos especiales de Cuentas Personales: En el caso que dos 0 mas
personas coincidan en la inicial del nombre y en el apellido, el primero que
solicite cuenta se le dara con el formato anterior, y a las siguientes se les
agregara la siguiente letra de su nombre, completando igualmente los
quince caracteres maximos con el apellido. Por ejemplo: Mauricio
Orellana, Mauricio.orellana, Mauricioe.orellana, mauricioj.orellana, etc. Y si
aun asi coinciden se debera agregar letras del segundo apellido.

Cuentas de Contratistas: Se asignaran a las personas responsables de
cada area de trabajo del Canal que asi lo requiera, y esta, sera creada por
el proceso de Tecnologia de la Informacion, dandole el nombre del area o
cargo que esta desempefiando en ese momento, donde por ejemplo para
el caso nuestro sera: comercializacion@Telecaribe.com.co, es decir los
nombres de las cuentas seran impersonales o se podra dar también con la
misma estructura del nombre.apellido@Telecaribe.com.co pero se le
colocara el cargo o funcion que viene desempefiando en el nombre que se
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va hacia el destinatario
ESTADOS DE LAS CUENTAS DE CORREO

Las cuentas de correos electronicos deben manejar diferentes estados
los cuales estan estipulados de la siguiente manera:

 ACTIVA:
Una cuenta de correo esta activa cuando puede enviar y recibir
mensajes con normalidad.

* INACTIVA
Una cuenta de correo puede estar inactiva cuando por solicitud del
usuario o del jefe inmediato solicita el cambio de estado el cual no
permitira recibir y enviar correo desde esta, se puede dar por
suspension de las labores el usuario o a peticidon de este por no estar
temporalmente en el cargo por cualquier circunstancia.

* BLOQUEADA
Una cuenta de correo esta bloqueada cuando no puede enviar o recibir
mensajes. Las causas que motivan el bloqueo de una cuenta de correo
puede ser alguna de las siguientes
o por haberse llenado su buzéon. En este caso la cuenta
permanece bloqueada hasta que el usuario de la misma no
borra mensajes del buzén
o por detectarse un flujo anormal de mensajes, con esa direccion
de correo como destino o como origen, que repercuta en el
normal funcionamiento del servicio
o El bloqueo de una cuenta de correo puede producirse solo en la
recepcion de mensajes, sélo en la emision o en ambos sentidos

* RENOMBRADA
Este estado, se puede presentar cuando a solicitud del jefe del
proceso al cual pertenezca, solicite dejar a nombre de otra persona los
correos generados para un cargo o funcionario especifico por cambio
de este en la situacidon que sea.

* ELIMINADA
Para efectos practicos una cuenta de correo eliminada, se da cuando
los mensajes dirigidos a esa cuenta son rechazados con un codigo de
error de “usuario desconocido. El buzén de una cuenta de correo
desactivada podra ser eliminado definitivamente o bien traspasado a
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un medio de almacenamiento secundario, pero en ningun caso el
usuario podra acceder al mismo y se presenta Cuando por cualquier
circunstancia el funcionario deja de pertenecer a la empresa y se debe
definir si se elimina definitivamente la cuenta o se renombra para que
quede la informacion para su reemplazo.
e ABANDONADA

Se considera que una cuenta de correo esta abandonada cuando no
tiene redirigido su correo y se ha excedido el “tiempo maximo de
inactividad de una cuenta de correo

NORMAS Y SUGERENCIAS DE BUEN USO Y COMPORTAMIENTO

Las que siguen son algunas de las reglas del buen comportamiento para
aplicar al correo electrénico:

a) Cuando escriba un mensaje a alguien que no conoce, preséntese
siempre, indicando como se llama y quien es, y por supuesto firme sus
mensajes.

b) Escriba el mensaje con la mayor correccion posible.

c) Utilice las comas y los puntos adecuadamente, ya que de lo contrario se
mezclan las ideas, el texto se hace dificil de entender y obliga a releerlo
para interpretar su sentido.

d) Sea breve y claro, recuerde que los mensajes largos se hacen pesados y
no se leen.

e) No sea redundante, las cosas se dicen una vez, y no hace falta repetirlas
mas en el mensaje.

f) Tenga cuidado con lo que dice ya que es frecuente guardar todos los
mensajes que se reciben, y el destinatario de su mensaje, puede reenviar
SuU mensaje a otras personas en cualquier momento.

g) ldentificacion clara del remitente y el destinatario
-Debe escribir el nombre de la persona a la que va dirigido el mail.
-También debe firmarse. (Nombre y Apellido del remitente y el cargo)

Si un correo no tiene remitente ni destinatario, deben eliminarse.

h) Si se quiere enviar un correo a varias personas, utilizar el campo CC, es
decir con copia 6 "CCQO" o "BCC" para escribir las direcciones. Asi se
evita que se conozcan las direcciones del resto de la lista.

CCO y BCC: Significa con copia oculta

i) No escribir todo el mensaje en mayusculas. Es cansador para leer, en
general, solo se utilizan para resaltar alguna frase o palabra.

j) No inscribirse a listas de correos o de servidores, las cuales no estén
relacionadas directamente con su trabajo.

k) Algunas listas de correos o de servidores generan cantidades masivas de
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correos a los subscriptores. Esto no solamente satura el espacio
disponible en el disco duro de la estacion de trabajo, sino que también
degrada el funcionamiento el sistema de Email entero.

[) Todos los individuos son responsables de administrar las fuentes de Las
Tecnologias de la informacién (T1) y son responsables de sus acciones.

m) El usuario sera responsable de la informacion que sea enviada con su
cuenta, por lo cual se asegurara de no mandar SPAMS (Correos masivos
no autorizados)ni PHISHING(Correos con links falsos) de informacion, ni
de mandar anexos que pudieran contener informacién nociva para otro
usuario como virus o pornografia.

n) No Abrir mensajes de los cuales no conozca su procedencia y mucho
menos los archivos que viene anexos a dichos mensajes.

NORMAS DE USO Y ACTUALIZACION DE LA INTRANET DEL CANAL

Con el fin de facilitar el manejo de la informacion documental interna, es
nuestro deseo presentarles un protocolo de principios y politicas y de esta
forma establecer lineamientos operativos que hacen aceptables y estandar el
uso de la Intranet.

Las intranets son redes privadas que se han creado utilizando las normas vy
protocolos de Internet. Aportan la interfaz de exploracién del World Wide Web
(www) a la informacion y servicios almacenados en una red de area local
(LAN) corporativa. Las intranets son atractivas por que disminuyen el costo
de mantenimiento de una red interna y, al mismo tiempo, aumenta la
productividad, ya que ofrece a los usuarios acceso mas eficaz a la
informacion y a los servicios que necesitan.

La importancia de usar una Intranet:

Para casi cualquier empresa de hoy en dia, y muy especialmente en un futuro
muy cercano, la Intranet va a ser un recurso indispensable. Dada la gran
cantidad de datos que genera cualquier empresa, se estan quedando
obsoletos los actuales métodos de insercion y consulta de datos. Una Intranet
puede resolver estos y otros problemas.

Una Intranet puede resolver, por ejemplo, el problema de la distribucion de
informacion para todos los empleados , asi pues se pueden publicar
manuales, planes de accién, procedimientos, material de formacion, folletos
de marketing y productos, listas de precios, informacion comercial, anuncios,
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promociones etc. Y son accesibles para el empleado o cliente de forma
inmediata, y con un ahorro considerable respecto a los métodos clasicos,
panfletos, circulares, notas informativas, etc. Ademas cualquier actualizacién
de datos es inmediata y no supone ninguna carga para la empresa como los
meétodos tradicionales.

Una Intranet organiza, ademas, la distribucién de una empresa, ya que cada
division puede tener su propia pagina en la Intranet. Se mejora de esta forma
la comunicacién entre todos los trabajadores, y las sugerencias, peticiones o
cualquier comunicacion en general, se realiza de una forma mas rapida y
eficiente.

OBJETIVOS

El objetivo de esta politica es otorgar un ordenamiento en el uso del servicio
de Intranet, definiendo de manera general, los lineamientos a seguir por parte
de las Divisiones y Areas del Canal para mantener una buena base de la
informacion interna considerada importante y que sea una fuente permanente
de consulta de todos los documentos, acuerdos, resoluciones, etc. que son
de mucha utilidad para las funciones que desempefiamos en nuestras
labores diarias.

POLITICAS

a) Las configuraciones de las estaciones de trabajo para acceder al servicio
de Intranet son responsabilidad exclusiva del proceso de Tecnologia de la
Informacion del Canal.

b) El proceso de Tecnologia de la Informacion tiene el deber de filtrar todo
contenido que se vaya a publicar en la Intranet, previo Vo. Bo. De la
Division que este solicitando la publicacion de algun documento.

c) El uso del Intranet es personal e intransferible no permitiéndose que
segundas personas hagan uso de él (personas externas al Canal).

d) Cada usuario es el responsable de las acciones efectuadas a través de
este servicio.

e) Todo usuario debe regirse dentro de las Normas de Buen Uso de Intranet.

f) La Informacién podra ser consultada en cualquier horario de trabajo a
través del Intranet, debe apoyar directamente las funciones relacionadas
con el campo de responsabilidad laboral del usuario y/o servir como
herramienta para desempefiar sus funciones.

g) Todas las Divisiones y las Areas del Canal son las responsables de
facilitar la informacion que se debe publicar en la Intranet y son ellos los
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responsables del contenido de dichos documentos.

NORMAS DE BUEN USO Y COMPORTAMIENTO

a) Cualquiera que acceda al Intranet del Canal debe acatar las reglas que
rijan las mismas.

b) Para evitar problemas de virus informaticos, se prohibe la instalacion de
programas y la modificacion de los programas, paquetes y configuraciones
ya instalados en los computadores.

c) Se prohibe utilizar los servicios de red para juegos a través del servicio de
Internet o Intranet.

d) Esta prohibido inspeccionar, copiar y almacenar programas
computacionales, software y demas materiales electronicos que violen la
ley de derechos de autor.

e) Esta prohibido bajar protectores de pantallas, fondos de tapiz, ¢ instalar
programas aceleradores de descargas o programas de descargas como
tal.

NORMAS DE USO Y ACTUALIZACION DEL PORTAL WEB DEL CANAL

Las paginas Web son en realidad archivos en lenguaje HTMLS (HyperText
Markup Language, "Lenguaje de Marcas Hipertexto"). El lenguaje HTML esta
formado par instrucciones, llamadas etiquetas (tags), que indican qué objetos
se incluyen en una pagina Web y cdmo se han de colocar en dicha pagina, es
un lenguaje muy sencillo que permite disefiar hipertexto y estructurar
documentos, los cuales pueden ser mostrados por los navegadores de
paginas Web, es decir, HTML consta de una serie de ordenes o directivas
que indican al navegador que se esta utilizando la forma de representar los
elementos como son texto, graficos y otros que contenga el documento.

Para poder mostrar dichas paginas, es necesario tener un servidor de
Internet, o un servicio de hosting para alojar los datos contenidos dentro del
Portal Web (Imagenes, Bases de datos, Documentos, etc.) y estos sitios
pueden ser propios o arrendados, cabe anotar que para poderlo hacer
también existe un ente regulador para asignar los dominios (en este caso el
nombre de la pagina), que para Colombia es la universidad de los Andes, con
quien hay que renovar cada 2 anos el derecho de utilizaciéon de dicho
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POLITICAS

a) A través del Portal Web, El Canal Regional De Television del Caribe Ltda.
Telecaribe facilita a los Usuarios el acceso y la utilizacion de diversos
servicios y contenidos puestos a disposicion de los Usuarios por el Canal.

b) EI Canal Regional De Television del Caribe Ltda. Telecaribe, se reserva el
derecho a modificar unilateralmente, en cualquier momento y sin aviso
previo, la presentacion y configuracion del Portal Web, asi como los
Servicios y las condiciones requeridas para utilizar dicha Pagina y los

Servicios alli prestados.

c) La prestacion del servicio del Portal por parte del Canal Regional De
Television del Caribe Ltda. Telecaribe, tiene caracter gratuito para los
Usuarios y exige suscripcion o registro del Usuario para que puedan
disfrutar de los servicios online que tiene el portal como herramienta
integradora de la Region y para facilitar la recopilacion de datos los cuales
nos nutren de informacion para las areas de Mercadeo y de Marca del

canal.

d) Los datos de caracter personal que el usuario proporcione para la
utilizacién de los servicios y/o contenidos del Portal Web, estara sujeto a
lo establecido en nuestras politicas de Seguridad 6 proteccion de datos.

OBLIGACION DE HACER UN USO CORRECTO DEL PORTAL WEB

a) El Usuario se compromete a utilizar el Portal Web, los Servicios y
contenidos de conformidad con la ley, la moral y las buenas costumbres y
bajo estas Condiciones Generales.

b) La unica fuente autorizada para la actualizacion de los documentos que se
publiquen en Internet (Licitaciones, invitaciones, acuerdos, resoluciones,
etc.) es el proceso de Tecnologia de la Informacion.

c) Cualquier Documento que se vaya a publicar debe venir autorizado por la
Gerencia o los jefes de proceso del Canal cuando asi lo requieran, ya sea
a través de un correo electronico, o, a través del formulario de solicitud de
servicios a sistemas el cual se encuentra disponible e la Intranet del canal.

d) Todos los documentos que se publiquen deben estar en un formato de
solo lectura ya sea con extension PDF de acrobat reader o en html 6 htm

de Internet.
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e) El Usuario se obliga a abstenerse de utilizar el Portal Web, los Servicios y

f)

9)

h)

los contenidos con fines o efectos ilicitos, contrarios a lo establecido en
estas Condiciones Generales, lesivos de los derechos e intereses de
terceros, o que de cualquier forma puedan dafar, inutilizar, sobrecargar o
deteriorar el Portal Web y los Servicios, o impedir la normal utilizacion o
disfrute del Portal y de los Servicios por parte de los Usuarios.

El Usuario se compromete a abstenerse de reproducir, copiar, distribuir,
permitir el acceso del publico a través de cualquier modalidad de
comunicacién publica, transformar o modificar los Contenidos, a menos
que se cuente con la autorizacion del titular de los correspondientes
derechos o ello resulte legalmente permitido.

En todo caso, y para los usuarios internos, los Jefes de la Division
respectiva son los que autorizan el acceso al servicio de Internet e
informan al proceso de Tecnologia de la Informacion cuales son los
equipos que deben quedar configurados para dicho acceso.

Las Imagenes, Documentos y el contenido en general de la Pagina Web
www. Telecaribe.com.co son de propiedad exclusiva del canal, por lo tanto
se prohibe la reproduccion total o parcial del contenido de dicha pagina.

INTROI?UCCI()N DE HIPERENLACES QUE PERMITAN EL ACCESO A
LAS PAGINAS WEB DEL CANAL Y A LOS SERVICIOS

Los Usuarios y, en general, aquellas personas que deseen establecer un
hiperenlace entre su pagina Web y el Portal Web de Telecaribe deberan
considerar y cumplir las condiciones siguientes:

a)
b)

No se creara un browser sobre las paginas Web del Canal.

No se realizaran manifestaciones o indicaciones falsas, inexactas,
incorrectas o despectivas sobre el Portal Web del Canal y los Servicios v,
en particular, no se declarara ni dara a entender que Telecaribe Ltda. ha
autorizado o aprobado el Hiperenlace o que ha supervisado o asumido de
cualquier forma los contenidos o servicios ofrecidos o puestos a
disposicion del Portal Web en la que se establece el Hiperenlace.
Excepcion hecha de aquellos signos que formen parte del mismo
Hiperenlace, la pagina Web en la que se establezca el Hiperenlace no
contendra ninguna marca, nombre comercial, rétulo de establecimiento,
denominacion, logotipo, eslogan u otros signos distintivos pertenecientes
a Telecaribe Ltda; a menos que se cuente con la debida autorizacion.
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UTILIZACION DEL PORTAL, DE LOS SERVICIOS Y DE LOS
CONTENIDOS BAJO LA EXCLUSIVA RESPONSABILIDAD DEL USUARIO

El Usuario es consciente y acepta voluntariamente que el uso del Portal
Web, de los Servicios y de los Contenidos tiene lugar, en todo caso, bajo su
unica y exclusiva responsabilidad.
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